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図１．情報アシュアランスの COTS 品とカスタム品の関係

図２．改ざん防⽌機能の実装

図 3．Abaco 社 の 6U OpenVPX SBC
と耐環境システム



 
 

 

 

図４．Intel ベースアーキテクチャの FPGA セキュリティハブ
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図５．Intel の Trust Execution Technology



 

 

表７．システム内のデータロケーション

 表１．AMD Artix の Anti-Tamper 機能

Anti-Tamper機能 タイプ カテゴリー
揮発性AES-256 BBRAM キーストレージ パッシブ 防御
不揮発性AES-256 eFUSE キーストレージ パッシブ 防御
256bit AESビットストリームの復号化 パッシブ 防御
HMAC SHA-256ビットストリームの認証 パッシブ 防御
ハード化したリードバック無効化回路 パッシブ 防御
堅牢なキーロード有限ステートマシン パッシブ 防御
JTAG無効化 アクティブ 防御
JTAG監視 アクティブ 検出
内部コンフィグメモリの整合 アクティブ 検出
オンチップ温度・電圧監視／警告 アクティブ 検出
傍受プログラム アクティブ 検出
固有識別⼦（デバイスDNAとユーザeFUSE） アクティブ 検出
内部コンフィグメモリクリア アクティブ 応答
内部AES-256 BBRAMキー消去 アクティブ 応答
グローバル トライステート（GTS） アクティブ 応答
グローバル セットリセット（GSR） アクティブ 応答

図６．Freescale (NXP) のトラストアーキテクチャ



 

 

 

AES (Advanced Encryption Standard): 

Authentication:

Brute force attack: 

CSfC (Commercial Solutions for 
Classifi ed): 

CC (Common Criteria for Information 
Technology Security Evaluation): 

DAR (Data at Rest):

DEK (Data Encryption Key):

EDEK (Encrypted DEK):

FIPS 140-2 (Federal Information 
Processing Standard 140-2):

HWFDE (Hardware Full Disk Encryption):

KEK (Key Encryption Key):

NAS (Network Attached Storage):

PSK (Pre-shared Key):

PBKDF2 (Password Based Key Derivation 
Function 2):

RDM (Removable Data Module):

SSD (Solid State Drive):

SWFDE (Software Full Disk Encryption):

Symmetric Encryption:

Asymmetric Encryption:

 

図８．3 種類の暗号化

表２．暗号化メカニズムの⽐較表

図９．データ暗号化キー (DEK)

図１０．暗号化データ暗号化キー (EDEK)

暗号化メカニズム 利点 ⽋点
⾃⼰暗号化ドライブ(SED) ✓ 利⽤が簡単

✓ 価格が安い
✓ キーと暗号化デバイスが 

SSD内にある
✓ AESアルゴリズム以外は通

常は認定されていない
✓ 通常パスワードは1つだけ

ハードウェア暗号化 (HWFDE) ✓ 認定された暗号を使⽤
✓ 認証可能 (共通基準)
✓ 専⽤プロセッサを備えた専

⽤キー交換ポートによりキ
ーや認証がメインプロセッ
サドメインに公開されるこ
とがない

✓ 複雑なシステム統合とユー
ザー対話

✓ 単⼀のストレージトポロジ 
(現時点では SATA) に関連
付けられている

ソフトウェア暗号化 (SWFDE) ✓ 認証可能 (共通基準)
✓ パーティションの個別暗号

化

✓ キーはSSD内に保存される
✓ キーイングと認証管理のた

めの慎重な統合が必要



 

 

 

 

 

表３．キーハンドリングの認証オプションの⽐較

図１１．キー導出機能

暗号化キーハンドリング⽅法 利点 ⽋点
暗号化キーを直接転送

（ローカルには何も保存されず、ユーザ名/パスワードも存在しないため潜在的な弱点が⽣じる）

1 物理的トークン ✓ 利⽤が簡単 ✓ トークンの管理とロギング
✓ 無⼈システムは仮想トークンを必要とする

か、機体・⾞両が紛失した場合に公開される
可能性がある

✓ すべてが⼀意のトークンを持つ複数の安全
なシステムをプラットフォーム上に統合す
るのが複雑

2 安全なリンク経由で送信 ✓ 集中キー管理︓キーはいかなる形式でもロ
ーカルの不揮発性メモリに保存されない

✓ キーは安全なリンクの終端で暗号化されて
いない形式で利⽤できる必要がある

✓ リンクは安全でなければならない

暗号化キーを事前共有
（暗号化されたキー (EDEK) はローカルに保存され、キーを復号化するには認証が必要）

3 ⼿動で⼊⼒された認証データ(キーボードまた
はローカル接続)

✓ 単独で使⽤可能︓プラットフォームの外部
からのリンクは必要ない

✓ 無⼈⾞両 (UAVなど) での使⽤には不便
✓ ユーザ名/パスワードの記憶︓ランダム性/

不規則性の低減

4 安全なリンク経由で認証データを送信 ✓ ユーザー名/パスワードは複雑にできること
で不規則性が増す

✓ リンクは安全でなければならない

5 認証データはローカルサーバーに保存、EDEK
はリムーバブルデータモジュール (RDM) に保
存︓起動時に⾃動ロック解除

✓ 最も単純な⽅法︓システムレベルの複雑さ
を解消する

✓ RDMデータのセキュリティが確保されてい
る (*サーバーから分離されている場合)

✓ キーは⾃動⽣成されSSDに保存される

✓ 輸送時にのみデータが保護される
✓ 暗号化キーを消去するとバックアップや復

元ができなくなる



 

 

 

 

 

 

図１２．ハードウェアフルディスク暗号化 (HWFDE)

図１３．SSD の予備領域



 

 

図１４．⼀般的なモーター制御システムのブロック図

 

 

表４．セキュアイレース消去時間の⽐較

消去⽅法
SSD容量に依存する消去時間

128GB 256GB 512GB 1TB
D0hクリア 7s 14s 17s 34s
クイック/⾼速消去 7s 14s 17s 34s
US Air Force AFSSI-5020 8ms 16ms 25ms 49ms
DOD 5220.22-M 8ms 16ms 25ms 50ms
US Navy NAVSO P-2539-26 8ms 16ms 25ms 50ms
NSA 130-2 22ms 48ms 74ms 168ms
US Army AR380-19 22ms 48ms 74ms 168ms
NSA 9-12 8ms 16ms 25ms 49ms
IRIG 106-07 22ms 48ms 74ms 168ms



 

図１５．BLDC モーターからの三相電圧と電流。 電圧波形（上段）、電流波形（中段）、電圧波形の拡⼤（下段）

図１６．三相のホール効果センサー取得波形

図１７．16bit パラレルバスのビット毎の表⽰（左）とバス表⽰（右）

図１８．電源制御ループの位相余裕を測定するためスイッチモード電源のブロック図



 

 

図１９．位相マージンを測定した結果。ユニティゲインが 2.687kHz の周波数で発⽣しました。波形間の時間差は -15.352us (-14.85° )

図２０．補償ネットワーク値の変更による位相マージンの改善結果。遅延は -17.91us、ユニティゲイン周波数は 6.304kHz にシフトし、
位相余裕はより安定した -40.6°になりました。

図２１．デジタイザによってキャプチャされた30秒の⻑さのECG波形。波形はSBench6 関数トレースに転送され、そこでAWGにインポー
トできます。

図２２．AWG 波形メモリに保存されているこれら 4 つの異なるマンチェスター符号化シ
リアルデータ



 

 

 

図２３．共通クロックリファレンスの影響

図２４．2GSPS サンプリングクロックを使⽤した位相ロックシステムのタイムスタンプ
    ( タイムスタンプのタイムベースは 125ps で、1 サンプル周期は 1/2GHz = 500ps であることに注意してください。タイムス

タンプはサンプル周期ごとに 4 カウントします。)



 

 

図２５．トリガー信号の２つのジッタータイプ

図２６．共アナログ⼊⼒信号のサンプリングに関連する外部トリガーのタイミング

図２7．パッシブスプリッタによるトリガー信号配信

図２8．アクティブスプリッタ（ADQTDU）によるトリガー信号配信



 

 

 

 

図２9．ハイインピーダンス設定を使⽤したトリガー信号配信

図３０．２枚のデジタイザを使⽤した 8CH 同期システム

図３１．24 枚のデジタイザを使⽤した 96CH 同期システム



「2050年カーボンニュートラル」
カーボンニュートラルとは、温室
効果ガスの排出量を差し引きゼ
ロにした状態を⾔います。
世界の⼆酸化炭素排出量は約
314 億トンと⾔われています。
その内の32%が中国なのですね。
中国に次いでアメリカ、インドと
な る わ け で す が、こ の 時 点 で
50%を超えています。つまり、
この３か国に頑張っていただか
ないと2050年のカーボンニュー
トラル実現は難しくなりますよ
ね。ただ、⽇本もロシアに次いで
第5位となっていますので、国⼟
⾯積を考えるとどう⾒ても排出
量が多いと思われてもしかたな
いでしょう。
さて、カーボンニュートラルを実
現するためにどうすれば良いか
ですが、CO2の排出量を減らすと
同時に吸収量を増やす必要があ
ります。この排出と吸収で差し
引きゼロになれば良いわけです。
また、現在は⼤気中のCO2を除
去する取り組みも⾏われている
ようです。これだけ⾼度な⽂明
を築いた⼈間なのだから、CO2を
排出しない仕組みやCO2を除去
することもできないことは無い
はず︕できる対策は地道に実⾏
していきましょう。

 

 

 

 

 

M5i.3367-x16 仕様
サンプリングレート 10GSPS/5GSPS
チャンネル数 1ch/2ch
分解能 12bit
帯域幅 4.7GHz
オンボードメモリ 2G サンプル（標準）, 8G サンプル（オプション）
ホストインタフェース PCI Express Gen.3 x16
温度範囲 0 〜 +50℃
OS Windows, Linux

TFX1-173 仕様
画⾯サイズ 17.3 インチ x3 画⾯
⼊⼒ VGA (D-sub 15pin), DVI-D, HDMI, コンポジット (*Option)
解像度 1920 × 1200
コントラスト 600:01:00
ブライトネス 400 cd/m2 (1000 cd/m2)
動作温度 0 〜 +70℃
⾼度 10,000 ft (3048m), MIL-STD-810, Method 507.6
サイズ 482.6 x 88.9 x 613.2 mm

CPX1-241 仕様
画⾯サイズ 24 インチ
⼊⼒ VGA, DVI-D, HDMI
解像度 1920 × 1200
コントラスト 1000:01:00
バックライト LED
動作温度 0 〜 +50℃
⾼度 MIL-STD-810, Method 507.6
サイズ 584.2 x 392.9 x 81.3 mm

MTP-24 仕様
プロセッサ Xeon ⼜は Core シリーズサポート
ディスプレイ 21 インチ x3 画⾯
メモリ 構成オプション
ストレージ 構成オプション
動作温度 MIL-STD-810, Method 501.6
湿度 MIL-STD-810, Method 507.6
砂埃 MIL-STD-810, Method 510.6
OS VxWorks, Linux

XPedite7871 仕様
プロセッサ Xeon D-2700 (Ice Lake-D)

メモリ 最⼤ 64GB DDR4 ECC SDRAM
最⼤ 32GB SLC NAND fl ash

セキュリティ
Microsemi PolarFire FPGA with 256MB SPI fl ash
SecureCOTS テクノロジ
Trusted Platform Module (TPM)

ネットワーク 40GBASE-KR4, 10GBASE-KR, 10/100/1000BASE-T
I/O ポート USB2.0, PCIe, RS-232/422/485
フォームファクタ 3U VPX
温度範囲 -40 〜 +85℃ (Conduction Cool)
OS VxWorks, Linux

テックジャーナルでは、これからも
出来る限りお客様に有効となる情報
を提供していきたいと思います。
今後ともどうぞよろしくお願いいた
します。

現在のところ今年の出
展予定はありません。

弊社ではソフトウェア・ハードウェア及
び FPGA の受託開発も承っております。
お困りの事がございましたらお気軽に
ご相談ください。
✉ sales@mish.co.jp
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